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Zasto Je vazno razgovarati
0 Cyberbullyngu?




Zbog povecanja elektronickog nasilja

Zbog informiranja | podizanja razine svijesti o
problemu elektroniCkog nasilja i zlostavljanja
za Siru javnost te poticanje na prijavu istog

Zbog unaprijedenja znanja | vjestina
struCnjaka koji rade na prevenciji

Zbog potrebe za provedbom programa o
prevenciji elektronickog nasilja nad djecom
| mladima




E-nasilje kao neprepoznat problem

Sve veci broj djece i mladih
izlozen je vrsnjackom nasilju
putem Interneta

Zabrinjavajuca je Cinjenica Sto
DIJETE NE MOZE POBJECI i
ono nikada ne prestaje

Zbog toga sto se dogada u
"virtualnom svijetu" jos uvijek
nije prepoznat kao problem

Posljedice nasilja,
mogu | jesu, puno ozbiljnije
| trajnije nego u stvarnim
situacijama jer je publika veca,
a zlostavljaci okrutniji |
nasilniji jer misle da su
anonimni (A NISU!!!)




Definiranje
elektronickog nasilja



Meduvrsnjacki sukob

Djeca su u mogucnosti
navesti razloge ulaska
smed U SUkoOD | ne inzistiraju
na rjesenju u njihovu

korist

Nema elemente nasilja
odnosno namjere
nanosenja ozljeda

Nema nesrazmjera Nema tezih posljedica
moc¢ za djecu u sukobu

Djeca su
spremna prihvatit Spremna su se
rjeSenje u kojemu nitko ispriCati
nije pobijedio ili izgubio

Spremna su na U mogucnosti su
kompromis u mmed  Promijeniti temu i otici
pronalasku rjeSenja Iz situacije




Agresivno
ponasanje

Namjerno
zadavanje |l
nastojanje da se
zada ozljeda,
bol ili
neugodnost
drugom bicu



Naslilje

ODblik agresivnog ponasanja prema drugoj osobil,
sebl, zivotinjama ili Imovini.



Zlostavljanje

 Nasilje (ili oblik agresivhog ponasanja) koje traje duze vrijeme,
opetovano je usmjereno na istog ucenika (uglavnom slabijeq)
od strane jednog ucenika ili grupe (najcesce 2 — 3 ucCenika
zlostavljanju jednogq)



Nasilje medu djecom (vrsnjacko nasilje)

« Namjerno uzrokovan fizicki napad, psihiCko, emocionalno ili
seksualno nasilje koje je prouzroCeno opetovanim ili trajnim
negativnim postupcima od strane jednog ili vise djece



1. Namjera da se drugom nanese steta ili ozljeda

2. Opetovanost nasilnog ponasanja

3. Nesrazmjer s obzirom na dob, snagu ili brojcana nadmoc
4. Nemoc | ranjivost zrtve

5. Manjak podrske

6. Posljedice

Podrazumijeva Sest
definirajucih ¢imbenika



Elektronicko nasilje

Svaka zlonamjerna i ponavljana uporaba informacijskih |
komunikacijskih tehnologija kako bi se nekom nanijela steta,
odnosno kako bi se neko dijete ponizilo, zadirkivalo, prijetilo mu se ili
da se zlostavljalo na neki drugi nacin

UkljuCuje poticanje grupne mrznje, napade na privatnost,
uznemiravanje, uhodenje vrijedanje, nesavjestan pristup
stetnim sadrzajima te Sirenje nasilnih i

uvredljivih komentara kao i slanje okrutnih, zlobnih,
prijeteCih poruka kao i kreiranje mreznih stranica koje
sadrze priCe, crteze, slike i Sale na raCun vrSnjaka




| Oblici elektroniCkog nasilja

|lzravan napad

Napad preko posrednika

Verbalno nasilje
Relacijsko nasilje

ElektroniCko seksualno nasilje




|lzravan napad

« UkljucCuje slanje uznemirujucih poruka, kradu ili promjenu lozinki, kradu ili promjenu
nadimaka, objavu privatnih podataka ili neistina, slanje uznemirujucih slika, postavljanje
internetske ankete o Zrtvi, slanje virusa, slanje pornografije i nezeljene poste, lazno
predstavljanje, poticanje grupne mrznje, napade na privatnost, uznemiravanje, uhodenje,
vrijedanje, nesavjestan pristup stetnim sadrzajima te Sirenje nasilnih i uvredljivih
komentara.



Napad preko posrednika

» UkljuCuje napad pocinitelja na zrtvu preko tre¢e osobe koja toga najcesce nije svjesna.



Verbalno nasilje

« Namjerno koristenje uvredljivih rijeCi s ciljem nanosenja psiholoske povrede drugoj osobi
(npr. vrijedanje, nazivanje ruznim imenima, psovanje, izazivanje straha prijetnjama).



Relacijsko nasilje

* Manipuliranje vrSnjackim odnosima s ciljem unistavanja osjecaja prihvacanja, prijateljstva
| pripadanja, odnosno usmjereno je na iskljucenje zrtve iz vrSnjackog drustva (npr. ne
ukljuCivanje osobe u grupne razgovore i aktivnosti).



Elektronicko seksualno nasilje

» Predstavlja oblik nasilja koji ukljuCuje slanje i dijeljenje sadrzaja seksualne prirode koji
sluze za seksualno uznemiravanje druge osobe i zadovoljenje vlastitih seksualnih
potreba. ElektroniCko seksualno nasilje obuhvaca i objavljivanje i/ili prosljedivanje intimnih
slika i snimki bez pristanka osobe, Sirenje glasina koje se odnose na seksualni zivot zrtve,
zadovoljenje pohote pred djecom ili mamljenje djece za zadovoljenje spolnih potreba,
uklju€ivanje djece u pornografske aktivnosti. Ovakvi sadrzaji mogu sadrzavati poruke,
slike, komentare, video uratke te druge audio-vizualne materijale intimnog sadrzaja
(prikaz intimnog dijela tjela, prikaz spolnih odnosa, poruke seksualiziranog sadrzaja).



Metode elektroniCkog nasilja

Grubo online sukobljavanje
Uznemiravanje

Ogovaranje | klevetanje

Lazno predstavljanje

|znudivanje | Sirenje povjerljivih informacija
Socijalno iskljucivanje

Prijetnje i uhodenje

Video-snimanje

Izmjena fotografija

Phising

Grooming

Trolling




GRUBO ONLINE
SUKOBLJAVANJE

« Kratkotrajna rasprava izmedu dvije ili viSe osoba koju karakterizira ljut, eksplicitan i
vulgaran govor, uvrede a ponekad i prijetnje. PocCinitelj nasilja ima za cilj izazvati bijes,
tugu i/ili ponizenje kroz namjerno izazivanje sukoba



UZNEMIRAVANJE

« Opetovano slanje okrutnih, uvredljivih, neprijateljskih i provokativnih poruka pojedincu/ ki
ili grupi. NajCesce se dogada putem privatnih poruka, a cilj poCinitelja nasilja je prijeteCim
radnjama dovest drugu osobu u ponizavajuci i/ili podredeni polozaj



OGOVARANJE |
KLEVETANJE

* |zmisljanje informacija o zrtvi s ciljem povrede osobe te njihovo elektroniCko slanje |
dijeljenje. UkljuCuje stavljanje slike lica osobe na nepoznato golo tijelo i dijeljenje te slike.
Cilj ovih radnji je nanoSenje Stete zrtvinoj reputaciji ili uniStavanje odnosa s drugim
osobama



LAZNO PREDSTAVLJANJE

« Uzimanje tudeg identiteta i slanje poruka i drugih sadrzaja u tude ime.



IZNUDIVANJE | SIRENJE
POVJERLJIVIH INFORMACIJA

« Javno objavljivanje podataka koje je zrtva poslala pocinitelju nasilnika u povjereniju.
Takoder, pocinitelj nasilja moze izmanipulirati zrtvu da napise nesto privatno sto onda
pocinitelj nasilja javno objavljuje ili salje dalje bez dopustenja



SOCIJALNO ISKLJUCIVANJE

 Dogada se jednako na Internetu kao i u offline svijetu. Zrtve ne mogu uéi u odredene chat
sobe ili ih se ne ukljuCuje u grupne poruke



PRIJETNJE | UHODENJE

« Opetovano slanje prijeteCin poruka te neprestani pokusaji uspostavljanja i nastavljanja
nezeljenog kontakta zbog kojih se zrtva pocCinje bojat za vlastitu sigurnost i dobrobit.

Posebno je izrazeno prilikom komunikacije s nepoznatim osobama te u slucajevima
seksualnog nasilja putem Interneta



VIDEOSNIMANJE

« Snimanje ili fotografiranje u situacijama koje su za djecu ponizavajuce ili neugodne;
Izazivanje i snimanje tucnjave ili drugih nasilnin sadrzaja te njihovo Sirenje



IZMJENA FOTOGRAFIJA

 lzmjena osobnih fotografija bez dozvole | objava na internetu



PHISING

* Prijevara putem elektroniCke poste, odnosne poruke

 Posiljatelj navodi zrtvu da otkrije osobne informacije njihovim upisivanjem na laznoj
internetskoj stanici Cija je poveznica u e-mailu, a adresa vrlo slicnha pravoj, kao | sadrzaj
stranice



GROOMING

« Odnosi se na situacije kada odrasla osoba uznemirava djecu putem SMS poruka,
telefona ili interneta

» Odrasla osoba se predstavlja kao dijete, vrSnjak i pokuSava stvoriti osjecaj povjerenja
kako bi dosla do njegovih fotografija ili informacija seksualne prirode



TROLLING

» Proizvodnja provokativnih postova s ciljem stvaranja sukoba uniStavanja konstruktivne
rasprave



ZNAKOVI KOJI UKAZUJU
NA ZLOSTAVLJANO
DIJETE



ucestala tiSina

gubitak apetita

Spominje nepoznate
osobe

povlacenje iz obiteljskih
interakcija

poremecaji spavanja
(uklju€ujuci mokrenje u
krevet)

Pridavanje sve vecCe
vaznosti aktivhostima i
osobama na internetu

povlacenje od prijatelja i
od aktivnosti u kojima je
prije uzivalo

ponasajnim problemima
kao Sto su tuCnjave s
drugim uc€enicima

Zatvaranje stranica,
chatova i/ili skrivanje
mobitela kada roditelji
udu u sobu ili kada se
druga osoba priblizi

ucestaliji izostanci iz
Skole (zaljenje na
glavobolje i bolove u
trbuhu)

Prestaje koristiti raunalo
ili mobitel ili povecanje
vremena provedenog

vremena na Internetu u
odnosu na prije

Stres prilikom Citanja
poruka, odnosno
primanja razliCitih

sadrzaja

los Skolski uspjeh (nize
ocjene)

Cini se nervozno ili
razdrazljivo kada koristi
racunalo ili mobitel

Izbjegavanje razgovora o
uporabi raCunala i
interneta

brisanje korisnickih :
racuna ili otvaranje puno pung_}{rul)w_r/l'lkgntav\l;ata_na
Y mobitelu i/ili drustvenim




Znakovi koji

promjene u

skupinama prijatelja
(posebno gubitak
skupine prijatelja)

lako postaje frustriran

¢ini se nervozno ili
razdraZzljivo kada
koristi racunalo il

mobitel

izrazavanje
nenaklonosti prema
skoli i ucCiteljima ima
zelju ,praviti se
vazan®

nerado radi domacu
zadacu

skriva Sto radi na
racunalu ili mobitelu

nabava predmeta ili
dobara koje nije
mogao kupiti bez

roditeljskog znanja

udara ili pokuSava
dominirati mladom
bracom i sestrama

pretjerano provodi
vrijeme uz mobitel ili
racunalo

ukazuju da je dijete mozda nasilno

neobjasnjeni izljevi
bijesa

prestaje koristiti
racunalo ili mobitel
(gasi ekran) kad se
netko pribliZi

postaje nervozan ili
ljut kada mu se
ogranici ili ukine

koristiti se raCunalom
ili mobitelom




WWW.mentl.com

Otvori Google trazilicu na raCcunalu/tabletu i

upisi navedenu web adresu.

Prepisi kod s prezentacije Dan sigurnijeg

Interneta
02

Odgovori na pitanje



http://www.menti.com/

STO DJECA MOGU NAPRAVITI?

Nikad ne dijeliti svoje osobne informacije na internetu

Nikad ne dijeliti svoju lozinku s drugim osobama, osim roditelja

Ne objavljivati na internetu nista sto ne zelimo da vide nasi prijatelji ili
poznanici

Pazljivo birati prijatelje na drustvenim mrezama

Ne ukljuCivati se u grupe, stranice ili aktivnhosti za koje nemaju dovoljno
informaciju o sadrzaju koji se tamo objavljuje i svrsi istih



Prije slanja poruke drugoj osobi svaki put razmislite kako bi se
vi osjecali da istu takvu poruku primite od nekog drugog

Razgovarati s roditeljima o navikama prilikom koristenja
Interneta, prednostima | nedostacima modernih tehnologija

Razgovarati s roditeljima ili drugim osobama od povjerenja
vezano uz nacine zastite prilikom koristenja interneta

Obauvijestiti roditelje ili druge odrasle osobe od povjerenja
ukoliko primiti neprimjerenu poruku ili sadrzaj



Obauvijestiti roditelje ili druge odrasle osobe od povjerenja ako vidite da je netko drugi zrtva vrSnjackog nasilja
putem internet

Susret s osobom koju si upoznalo/la putem Interneta, mobitela ili na drugi online nacCin moze bit opasan.

Ako se osoba lazno predstavila postoji opasnost od iskoriStavanja ili zlostavljanja.

Vazno je trazit dopustenje i prisutnost roditelja ukoliko se odIucCis na susret. Ako ta osoba ustraje da dodes bez
pratnje, nemoj iCi na takav sastanak.



Promisli prije slanja svojih
intmnih slika jer iako je ona u
tom trenutku mozda privatna,

zlonamjerna osoba ju moze
javno objavit. Isto tako pazi na
sadrzaj poruka koji Saljes
drugim osobama.

Nemoj pisat poruke ili slat slike
zbog koijih bi se sramio/la kada

Sve §to posSaljes zlonamjerna
osoba moze iskoristt za ucjenu
ili prijetnju da Ce to objavit
online.

bi to procitali ili vidjeli tvoji
roditelji, prijatelji/ce i/ili druge
bliske osobe.

lako je teSko zadrzat primljeni

Nemoj pristajati na dijeljenje i
slanje vlastitih intimnih slika ili
videa U zamjenu za bonove za ="
mobitele, novce ili druge
usluge.

sadrzaj na mobitelu, proflu ili
drugoj aplikaciji, pokusaj ga ne
obrisat. Policija Ce pomocCu th =
sadrzaja lakSe pronaci
nasilnika/cu koiji t prijet i

Nikad ne otvaraj e-mailove
koje ti posalje netko koga ne

poznajes ili netko za koga veae
znas da je zlostavljac.

zlostavlja te




Sto napraviti ako sumnjas na E- nasilje?

» Obratiti se odrasloj osobi u kojoj imas povjerenja
 Obratiti se ucitelju/icu u skoli
« Obratiti se strucnoj sluzbi u skoli

* Trazi pomoc!

* 0800 606 606 Anonimni telefon za pomo¢ djeci,
mladima roditeljima



PRAVILA KOJA POSTUJETE U
SVAKODNEVNOM ZIVOTU
VRIJEDE | NA INTRENETU!






Prijetnje na
drustvenim
mrezama




Sto su drustvene mreze?

Drustvena mreza je vrsta internetske usluge, koji se
najcesce javlja u obliku platforme, prozora ili web-stranice.

To je internetski prostor, koji sluzi za medusobno povezivanje
korisnika.

Danas postoje stotine ovakvih servisa, a medu
najpoznatijima su: Facebook, Twitter, Instagram | YouTube.



U moderno vrijeme sve
cesce gledamo kroz prozor
drustvenih mreza poput
Facebooka, Instagrama,
Snapchata

To se jos zove | DIGITALNI
OTISAK ili TRAG

Informacije koje jednom
objavimo na internetu nikada
nije moguce ukloniti | sve sto

radimo,
objavljujemo i pretrazujemo
Kreira nas "identitet”

Pretjerano
objavljivanje djecjih
fotografija I informacija na
drustvenim mrezama rusi
privatnost te moze ostauviti
trajne posljedice na dijete




Djeca | mladi sve CeSCe razgovaraju s nepoznatim osobama, dijele
osobne podatke i informacije, uvrstavaju nepoznate osobe na listu
prijatelja, uznemiravaju i prijete drugima

Takva riziCha ponasanja mogu povecati rizik da dijete bude zrtva E-
nasija i da postane izlozena INTERNET PREDATORIMA

Od milijun aktivnih Fb korisnika u Hrvatskoj 276000 su djeca od
13 — 16 godina sto je vise od statistiCkih podataka o broju dobi te
djece (Ciji su to profili i tko stoji iza njih??)




1. Oni koji to rade radi zadovoljavanja svojih
seksualnih sklonosti

2. Oni koji zaraduju na tome

POStOJe dVIJe DjevojCice su pet puta €esce zrtve, a predatori s u
VrSte vecinom muskarci
predatora' Sluze se najCesSce ucjenama da dobiju Sto zele-

javnim sramocenjem ili trazenjem novca (iako znaju
da ih nemaju)

Predatori "rade" nekoliko mjeseci na
uspostavljanju odnosa povjerenja dok se sprijatelje, a
tek onda zahtijevaju od njih sto zele



Sto napraviti ako sumnjas na
E- nasilje?

* Obratiti se odrasloj osobi u kojoj imas povjerenja
« Obratiti se ucitelju/icu u skoli
« Obratiti se stru¢noj sluzbi u skoli

 Trazi pomoé¢! Nemoj Sutiti!

» 0800 606 606 Anonimni telefon za pomo¢ djeci, mladima roditeljima



